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1. OLJe napomene

Servisima se pristupa prekmortala Centralne banke Crne Gote2 Ry I T A @2YY aL1 @28
NB T A R &afije didstépan na adreshttps:/eportal.cbcg.mePortal jetestiran za Internet Eplorer ¢
verzie 89xmMn A MmMZI a2l Affl CANBT2E A menptEipBrera KKNRE YS D t NI

%Il 1 2 NR& Ola i&gpBosino [ganstalirati JaydRE), trenutna verzija Jave je 1.8 Update 111.

2. Pristup portalu
Da biste pristupili portalu Centralne banke Crne Gore neophodno je da imate sertifikardtaje
kvalifikovano sertifikaciono tijelg I f A6y 2 AYS AfA yI LN} @y2 A0S T 2
bl NI 6dzy I Ndz al {23 &8 indkkciuilserifitata, Hjadsdiuputsa Y2 NI G S
koja ste dobili od kvalifikovanogsertifikacionog tijela.
HOM t 2RSOlI @ ya2S oNRg &SN

Internet Explorer
5 0A&0S LINRPG2SNAEA RIF fA 2SS Ayadllkitdn@Tods oAf I

paizaberite Internet Options.

Internet Options ||
S ——

| General I Security I Privacy | Content | Connections I Programs | Advanced ‘

Content Advisor

@ Ratings help you control the Internet content that can be
viewed on this computer.

[Fg/Enable...
Certificates
Use certificates for encrypted connections and identification.
[ Clear 55L state ] [ Certificates ] [ Publishers ] |
AutoComplete |
= AutoComplete stores previous entries
;:?j on webpages and suggests matches
for you,

Feeds and Web Slices
Feeds and Web Slices provide updated |
[ content from websites that can be
read in Internet Explorer and other
programs.



https://eportal.cbcg.me/

Slika 1¢ Internet options
Zatimkliknite na Content tab pa nataster Certificates.

,
o o R T ol

Intended purpose: [ <All> - ] f

Personal |Oﬁ'1er People I Intermediate Certification Authorities I Trusted Root Certificatior| * | *

Issued To Issued By Expiratio...  Friendly Name
Elime Prezime PostaCG CA 15.9.2017  <None>

|

Certificate intended purposes

<All=
View
Learn more about certificates

Slika Z; Spisak sertifikata

U listi bi trebao da se pojawsertifikatizdat od strane kvalifikovanog sertifikacionog tijaleovom
a f dzBost@&ELA).

Mozzila Firefox

Da bistekoristili digitalni sertifikat uMozzila i¥efox browseru potrebnge dodati gau Security
devices

Kliknite naMenu -> Options-> Advanced> Certificates

@ Mozillafirefox StartPage % | 3 Options x \+

(- &) Frefox aboutpreferences#advanced £

0

Advanced

General Data Choices Network Update Certificates

Requests
When a server requests my personal certificate:
Select one automatically

® iskmeeverytime

v | Query OCSP responder servers to confirm the current validity of certificates

& Advanced

View Certificates Security Devices




Sikaxt 2 RSOl gt yeS a2l Atfl CANBF2E ONRBGASNI om0

Zatim kliknite n&Security Devices

@ Mozilla Firefox Start Page X/ 2 options x \+
€ ) ©rirefor aboutpreferences#advanced C || Q Sean
Device Manager ﬂ
[ General y ‘ ?)
Security Modules and Devices Details Value LogIn
Q Search 4NSS Internal PKCS #11 Module Status Ready ol
Generic Crypto Services Description PSM Private Keys —

a Content | Software Security Device Manufacturer ~ Mozilla.org Change Password
4Builtin Roots Module HW Version 322

A Applications i Builtin Object Token FW Version 30
\ Label Software Security Dev...

1
¢ Privacy Manufacturer ~ Mozilla.org Enable FIPS

Serial Number 0000000000000000
& Security
ULy U HW Version 00

() sync FW Version 00

Unload

B Advanced

Slika4ct 2 RSOl gl ya2S az2T Attt CANBT2E OoONR6aASNI O6HO

Kliknite na dugmédoadd bl &f 2SRS6SY S NleTok), dyatnikikii® nah YS Y2 R
Browse] {2 0A 2RIFION}IfA 2R3IA2GF NI 2dz0A t Y/ {mm Y2RdzZ @&

@ Load PKCS#11 Device I = ﬁ

Enter the information for the module you want to add.

Module Name: eToken

Module filename:  C\Windows\System32\e

l OK ] l Cancel

Slika5t 2 RSOl @+ ya2S a2l Atfl CANBT2E ONRBSASNI 600

Izaberie $WINDIR\ system32 \ etpkcs11.dll gdje je $WINDIR lokacija gdje je instaliran
Windowg T | @SO0AYydz 2 AYyR2gac: \windoadi. S YAko kdrigtite &n8x izaberite
/usr/local/lib/libetpkcs11.so

KlikniteOK
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Device Manager

|

Security Modules and Devices Details Value Log In
aNSS Internal PKCS #11 Module Status Mot Logged In —
Generic Crypto Services Description AKS ifdh 1 —
Software Security Device Manufacturer SafeNet, Inc.
4Builtin Roots Module HW Version 10
[l Builtin Object Taken FW Version 00 =
aeToken = Label Ime Prezime o
| Ime Prezime Manufacturer SafeNet, Inc.
Rainbow Technologies iKeyVirt... Serial Number 0213c159
! Rainbow Technologies iKeyVirt... HW Version 430
ETOKEN HID READER 0 FW Version 10
ETOKEN HID READER 1 b
ETOKEN HID READER 2
ETOKEN HID READER 2
ETOKEN HID READER 2 =
Slka6t 2 RSOF @ yasS a2l Affl
Google Chrome
D223tS /KNRBYS 2R @OSNiAc2S np

dokumental.J2 G NS o6 y 2

Kliknite naMenu -> Settings> Extensions

r
| * Extensions

€« C' i |[3 chrome://extensions

Extensions

Chrome

Histor
Google Docs 0.9
I Extensions Create znd edit documents
Details

Allow in incognito

Google Docs Offline 1.4

Details

Allow in incognito

Java Runtime Plugin 251

Details

Allow in incognito

£ Get more extensions

Slika7ct 2 RSOl @I y 2 Smebravaséad (H

Get things done cffline with the Google Docs family

of products.
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R2RI Gydz

O .

Developer mode

¢ Enabled jin)

4 Enabled i)

¢ Enabled o}
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Zatim kliknete na hiperlinet more extensior’s A dz LINB (iIBFaDA @1 6 dzy S&aA (G S
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* % b e Hered by ecab.nes
IE Tab sdstedes e Je A Sty aod s *aan
Content menu ‘Open link in IE tab’
Open Link In IE Tab " . e
L3 *awt
g sopspecn

AoIDGCIPM  Decectweh spplkadons end jrascrptibares nonbrowsingwebsiee. ke

Slikagt 2 RSOl @l yaS D223tS / KNRBYS OoNRGaASNI OHO
Kliknete naAdd to Chromea zatim naAdd Extension

Nakon toga u browser unesite adresitips://www.ietab.net/options. Pod opcijomAuto URLS
dodajte adresu  https://eportal.cbcg.me/* (tokom testiranja koristiti adresu
https://eportal2.cbcg.mé*).

# Exensions /11 Tab Documentaiie 1 C 1 Tab Options < IE 1K) @ & Tab Options - 7 x LN - P —— 12 )
& 3 C & |8 hps/wwwictabrey Q.8

Auto URLSs

Action Recommended
|E Tab cannot currently intercept all https: and file: URLs
Learn more.,

* Wildcard example: http://www.microsoft.com/*
* Regular expression example (prefix with 'rf): r/filex/s.*

Auto URL Exceptions

* Matching URLs will not be loaded

Sikaxxt 2 RSOF @l ya2aS D223ftS / KNRYS ONRGASNI 600

Kliknite na dugme\dd.


https://www.ietab.net/options
https://eportal.cbcg.me/*
https://eportal2.cbcg.me/*

2.2 Pristup prtalu

112 A

12 ads

dza LJ2 S (ngske adrddR Shit st/ dportad.dd@nsed Gk

testiranja koristiti adresuhttps://eportal2.cbcg.mé. Uz upotrebu digitalnog sertifikatgSlika 10)
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Slika 1@ Primjer tokena na kome se nalazi digitalni sertifikat

bl 12y
L2l dA6 S

dzo I OA @I y el

aS LINRT 2NJ {224

ASNIAFALEGIE

dz ! {. LIR2NJI
I I KlikreSn@ tugnR®K LJ2 § ONRA G S

Windows Security

-

- - S5

click Cancel,

[3

Confirm Certificate
Confirm this certificate by clicking OK. If this is not the correct certificate,

Ime Prezime

Issuer: PostaCG CA

Walid Frem: 10/23/2012 to 10/23/2015
iClick here to view certificate prope...;

[ OK l [ Cancel

Slika 11 Potvrda sertifikata

Nakon toganeophodno je unijetiozinkuza sertifikat i kliknutha dugmeOK (Sika 12), nakon
6S8aEAS 220popdiRAr za potvrduestifikata.

S/ Token Logon @
@afeNet SafeNet Authentication Client
Enter the Token Password
Token Name Ime Prezime
Token Password: | weeeses |
Cument Language: EN

Slika 12 Unos lozinke (koja je vezana za digitalni sertifikat)
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https://eportal.cbcg.me/
https://eportal2.cbcg.me/
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3. Registracija korisnika

Da bi ste se registrovali potrebno je da popunite podatke u formi za registraciju korisnika (Slika
13):
Srednje ime
Email adresu
Broj telefona
al GAB6YA ONERZ2
Adresu
Lozinka i potvrda lozinke

O O Oo0OO0OOo0Oo

No

AY1lF Y2N} RI Aallzya2l @F at 2SRSSF LINY GAf LY

Minimalan broj karaktera 8

Maksimalni broj karaktera = 20

aAYAYLFEYA ONB2 ydzYSNAGSTAK 1FNFTAGSNF ' wm
Minimalni broj velikih slova %

Minimalni broj malih sloval

Minimalni broj specijalnih karaktera = ($#@%)

O OO0 O0OO0Oo

Dabi se registrovalina portal Centralnebanke Crne Gore neophodnoje da prihvatite Izvodiz
Politikei Pravila bezbjednostinformadija, kaoi Izjavuo éuvanjuposlovnetajne iji $adiGaj motete vidjeti
klikomnalink (Slikal3).

PoQo ste unijeli sve potrebne podatke kliknite na dugme Registracijg nakon éegade se otvoriti
stranicazaprijavukorisnika

U procesu registracije korisnika vr@ se provjera para sertifikat + jmbg kod kvalifikovanog
sertifikacionogtijela. Sertifikatse prihvatasamoakoje odgovor, daje taj sertifikatizdattom licu, tj. licu sa
tim matiénim brojem, potvrdan

@IHB Centralna banka Crne Gore
Dobro dosli!

¥/ &= Prijava digitalnog sertifikata

Slika 13; Registracija korisnika
10



Napomena
o hRYIFK yIF12y NBIAAGNI OA2S &gl LINY Gyl
dostavljanjer T @ 2 $D0L) BB KZ1, KO1i RN1).

4. Prijavljivanje korisnika

Nakon registracije i prihvatanjdzvoda iz Politike i Pravila bezbjednosti informaoijgara se
prozor sa tekstom UPOZORENJA (Slika 14).

Centralna banka Crne Gore

Dobro dosli!

v| & Prijava korisnika
Ime prezime
* Lazinka:

Prijavi se

Zaboravii ste lozinku?

UPOZORENJE - WARNING

UPOZORENJE: Pristupate zagticenom informacionom sistemu koji je predmet stalnog nadgledanja od strane administratora sistema. Pristup ovem sistemu je dozvoljen samo autorizovanim korisnicima.
Svako neovlasceno pristupanje podlijeze sankcionisanju. Nastavkom rada na sistemu podrazumijeva se da ste razumjeli navedeno upozorene i da preuzimate odgovornost za rad.
WARNING: You are about to access the information system subject to permanent surveillance by the system administrator.

Access is allowed only to authorized users. Unauthorized access will be sanctioned. By cotinuing to use this system, you indicate your awareness of and consent to these terms and conditions of use.

Slika 14 Upozorenje prilikom otvaranja stranice za prijavu

Centralna banka Crne Gore

Dobro dosli!

v| &= Prijava korisnika

Ime Prezime
* Lozinka:

Prijavi se

Zaboravili ste lozinku?

Slika 15 Prijava korisnika

Na ovoj stranic{Slika 15potrebno je unijeti lozinku koju ste izabrali prilikom registradijikom
na dugmePrijavise2 1§ @2 NA6S aS LR26Sayl

LT @2S0OGt+ @lya2aS 12YLIyAel
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Centralna banka Crne Gore

Dobro dosli!

>| Aukcija drzavnih zapisa
>/ Prinudna naplata Cijenjeni korisnici,

ey s ieants dobro dosli na ePortal Centralne banke Crne Gore

Pregled1zvjetara Ovdje moZzete preuzeti korisnicko uputstvo za Aukciju drzavnih zapisa
Moji zahtjevi s e oo e i i 5
e Ovdje moZzete preuzeti korisni¢ko uputstvo za preuzimanje podataka iz Prinudne naplate i
Centralnog registra transakcionih racuna

Ovdje mozete preuzeti korisnicko uputstvo za Izvjestavanje rezidenata

Slikalkt 26 Sdyl ad NI yA Ol

bl 2@g22 &GN} yAOA Y20SGiS RI 0ANIGS AT YSSdz LRydzSS
o t NB3If SR corhmoge B Ol | RBPA R @4 2 Syis 281 F2PA K &S 2S00 |
0 Moji zahtievi¢ 2 Y2 3dz0 | @+ LINBGNIF I3dz ySNBT ARSyFGl 1224
Centralne banke Crne Gore, kao i pregled i unos novih zahtjeva za registraciju nerezidenata

Napomena

Ukoliko je korisnik zaboraviolozinky mogude je resetovatilozinku i izabrati novu klikom na
hiperlink Zaboraviliste lozink? (slikal5). Nakontoga, otvarasestranicakaona Slicil7, gdjeje potrebno
unijeti sljedede podatke

Email adresig koju ste koristili prilikom registracije korisnika
al GA6YA ONRZ2

Novu lozinku

Potvrdu lozinke

O O oo

Poslijeunosasvihpotrebnih podatakadobitete obavjedenje daje lozinkauspjedo promijenjena
nakondegasemoCete prijaviti na sistem

Centralna banka Crne Gore

Dobro dosli!

v| &= Promjena lozinke
Ime Prezime

* Email adresa:
* Matini broj:
* Nova lozinka:

* Potvrda lozinke:

Sacuvaj promjene

Slika 17 Resetovanjelozinke

12



hR2l @t 2A @1 yaS 1 2NR &y Ahiperinkddjavasikai §endlazi ugaddem &S 1€ A1
desnom uglstranice.

5. Promjena lozinke

Nakon prijavljivanja korisnika na sistem, odabirom opcije u méfopisnik¢> Promjena lozinke,
otvara sestranica kao na slici 18dje je potrebno unijeti slied®e podatke:

0 Staru lozinku
o0 Novu lozniku
o0 Potvrdu nove lozinke

Ukoliko je korisnik uspjedo unio sve potrebne podatke dobide obavje@enje da je lozinka
uspjedo promijenjena pa e biti u mogudnosti da novu lozinkukoristi zasvakonarednoprijavljivanjena

sistem

Centralna banka Crne Gore

Dobro dosli!

>! Prinudna naplata v|@= Promjena lozinke
>| Izvjestavanje rezidenata
Korisnik
Korisnicki podaci Stara lozinka:
Promjena lozinke
Nova lozinka:

Potvrda lozinke:

Sacuvaj promjene

Slika 18 Promjena lozinke
6. Y2NRAYAS1A LERRIOA

Nakon prijavljivanja korisnika na sistem, odabirom opcije u méopisnikc>Y 2 NA Ay A 61 A LR RI
otvara se stranica kao na slici, ey 2 3dz6 S LINB 3t SRIFGA A AT YA2SyAdA LERRIG

13



Centralna banka Crne Gore

Dobro dosli!

>/ Prinudna naplata | &= Podadi o korisniku
>| Izvjestavanje rezidenata
Korisnik
Ime
Korisnicki podaci
* Srednje ime 1
Promjena lozinke
Prezime:
* Email: | .

* Broj telefona: [ +382
Adresa (grad, ulica i br.)

Sacuvaj promjene

Slikalxt NB3It SR A AT Ya2Syl {1 2NRAYAS{AK LRRFGF L

7.t NB3f SR AT @g2S0il 2l

Odabirom opcije Preglell T @ 2 &h@iia keRranica kao na sli@0, na kojoj su osnovni podaci
svimdosadapredaA Y AT @2SOGF 2A Yl @

4

Slika2x;t NB3f SR R2ail gt 2SyAK AT ga2S8S0al 2l

bl 222 aGNIyAOA Y20SGS RI 0AN}XGS AT YSSdz LRy dzsSS:
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